Health Plan®e® Mountain Valley
of San Joaquin Health Plan

POLITICA Y PROCEDIMIENTO

N.° de la politica y titulo:

Uso de informacion de salud protegida (PHI),
informacion que permite identificar personas
(PIl) e informacion confidencial de los

miemlros

Responsable primario | N.° DE POLITICA:
de la politica: HPA34

Cumplimiento

Responsable afectado o secundario de la
politica: Marque los departamentos a cargo

del cumplimiento de la politica o 1os
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procedimientos descritos (puede ser de

manera total o parcial).

1)
2)
3)
4)
)
)

/)
8)
?)

Todos los departamentos
0 Contabilidad y Finanzas
0 Administracidon

[0 Manejo del Cuidado

1 Reclamos

[0 Mercado de la Comunidad y
Participacion de los Miemlbros

0 Cumplimiento
0 Configuracion

O Cultura y Linguistica

10) O Servicio al Cliente
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11) O Centros

12) OControl de Calidad

13) O Recursos Humanos

14) O Tecnologia de la Informacidn/Sistemas
Principales

15) O Farmacia

16) OO Manejo de Proyectos

17) O Contratacion de Proveedores

18) O Servicios a Proveedores

19) O Gestidon de Calidad

20) O Administracion de Utilizacion/Salud del

Comportamiento
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TIPO DE PRODUCTO: Reemplaza a la

Medi-Cal politica n.°:
HPAQ6, HPA35

. PROPOSITO

Describir el uso de la cantidad minima
necesaria de informacion de salud protegida
(PHI), informacion que permite identificar
personas (Pll) e informacidn confidencial de
los miembros para cumplir con el objetivo
deseado para tal uso, cuando no se necesite
la divulgacion total para cumplir con la
solicitud, de conformidad con la Ley de

Portabilidad y Responsabilidad de Seguros de
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Salud (HIPAA) vy la Ley de Confidencialidad

de la Informacion Médica (CMIA).

Il. POLITICA
A. El equipo de trabajo de Health Plan of

San Joaquin and Mountain Valley

Health Plan (“Plan de salud”) realizard
todos los esfuerzos razonables para
controlar el acceso no autorizado a los
datos y para solicitar, divulgar o ufilizar
Unicamente la cantidad minima de datos
necesarios para realizar operaciones de
cuidado médico, o para cumplir con

cualqguier solicitud de informacion sobre
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la salud de un miembro relacionada con
aquellas actividades cuyo fin se relacione
directamente con cuestiones de
tratamiento, pago y operaciones de
cuidado médico.

B. El equipo de trabajo del Plan de salud no
divulgard datos relacionados con la
inscripcion en Medi-Cal (lo que incluye,
entre otros, el nombre, la fecha de
nacimiento, los servicios médicos, etc.)
de ningun miembro sin la aprobacion
previa por escrito del miembro,
un representante autorizado o el
Departamento de Servicios de Cuidado
Médico (DHCS), excepto cuando se
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relacione con cuestiones de tratamiento,
Pago y operaciones de cuidado médico.
C. El Plan de salud no utilizard ni divulgard
informacién de salud protegida sin una
autorizacion para lo siguiente:

1. Notas de psicoterapia.

2. Propositos de mercadeo.

3. Venta de informacién de salud
protegida cuando el Plan de salud
recibe un pago directa o

iIndirectamente.!

1 Seccidn 164.508 del titulo 45 del Cdodigo de

Regulaciones Federales (CFR).

Revisado en enero de 2024
DUALPLCYPRCDRHPA34-09152025S



Health Plan®e® Mountain Valley
of San Joaquin Health Plan

D. El Plan de salud prohibe al equipo de
trabajo divulgar informaciéon médica a
cualquier persona o entidad relacionada
con el hecho de que un miembro recibe
servicios de cuidado médico de
afirmacion de género o de salud mental.2
Ademads, fambién se prohibe al personal
del Plan de salud divulgar informacidn si
se recibe una accion civil o una citacion
judicial de ofro estado en relacidon con el

hecho de que un miembro recibe servicios

2Seccion 56.109 del Codigo Civil; secciones 3421,
3424, 3427 y 3428 del Codigo de Procedimientos

Civiles; seccidon 3453.5 del Codigo de Familia.
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de cuidado médico de afirmacion de
género o de salud mental.

E. El Plan de salud prohibe al equipo de
trabajo utilizar informacion de salud
protegida de los miembros para cualquier
fin que no sea coordinar servicios de
cuidado médico.

F. El estdndar de cantidad minima de datos
necesarios se aplicard a toda la PHI, Pll y
la informacidon confidencial que el Plan de
salud recibe o crea.

G. El Plan de salud podrd considerar a las
solicitudes de informacion como la

cantidad minima necesaria de
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informacidn de salud protegida cuando

provengan de:

1. Un funcionario publico o una agencia
publica gue manifieste que la
informacion se solicita para un fin
permitido a un miembro del equipo de
trabajo o a un socio comercial del
Plan de Salud, y el Comité de Revision
Institucional (IRB) o el Comité de
Privacidad.?

H. El Plan de salud divulgard PHI, Pll o
informacidn confidencial sin el

consentimiento de un miembro, y cuando

3 Seccion 164.512 del titulo 45 del CFR.
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no se aplique el estadndar de cantidad

minima necesaria, en las siguientes

circunstancias:

1. Con fines de tratamiento, pago y
operaciones de cuidado médico,
excepto en los casos enumerados en
la seccion II.C-D.

2. Al Departamento de Salud y Servicios

Humanos (DHHS), cuando la

divulgaciéon de informacion se requiera

en virtud de la norma de privacidad ¢

efectos de cumplimiento.

3. Usos o divulgaciones requeridos para el

cumplimiento con los requisitos

reglamentarios de la ley HIPAA.
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4. Ofros usos o divulgaciones requeridos

en virfud de la legislacion, como los

siguientes:

a.

Actividades relacionadas con la
salud publica.

Divulgaciones sobre victimas de
abuso, negligencia o violencia
domeéstica.

Procedimientos administrativos y
judiciales.

A efectos del cumplimiento de
la ley.

Funciones especializadas del

Gobierno.
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f. Acftividades de supervision de salud.

g. Indemnizacion a frabajadores.

. Laley HIPAA exime a ciertas divulgaciones
del cumplimiento del estadndar de
canfidad minima necesaria de datos para
determinadas actividades, incluidas
aquellas que permiten a cualquier
miembro ejercer el derecho a acceder a
su propia informacion de salud protegida.

J. El Plan de salud cumplird con los requisitos
de la ley HIPAA en lo relativo al suministro
de datos anonimizados, que se definen
como informacion de salud que, segun un

criterio razonable, no puede utilizarse para
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identificar a una persona.4 Los siguientes
son ejemplos de identificadores que se
eliminaran para cumplir con la ley HIPAA:
nombres, todas las subdivisiones
geograficas menores que un estado,
incluidos nombres de calles, ciudades,
condados, jurisdicciones, codigos

postales, nimeros de teléfono, niUmeros

de fax, direcciones de correo electronico,

numeros de seguro social, nuUmeros de

registros médicos y numeros de

cuenta.s Cuando el Plan de salud reciba

4 Seccion 164.514(a) del titulo 45 del CFR.
5Seccion 164.514(b)(2) del titulo 45 del CFR.
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cualqguier solicitud de anonimizacion de
datos, el equipo de la Unidad de
Integridad del Programa (PIU) se
asegurard de que esta se complete.

K. El consenfimiento del miembro se
documentard en el registro del miembro y
se pondrd a disposicion del DHCS si este lo
solicita.

L. El Plan de salud aplicard las leyes mas
rgurosas que prevean medidas de
proteccion mas estrictas o adicionales
respecto de determinados tipos de PHI,

Pll o informacidn confidencial,

especificamente en dreas como reqistros
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DUALPLCYPRCDRHPA34-09152025S

15



Health Plan®e® Mountain Valley
of San Joaquin Health Plan

de pacientes con problemas de abuso de

alcohol o drogas.s

M. El jefe de Cumplimiento y el ejecutivo de
Privacidad tendrdn la responsabilidad de
garantizar que los usos de PHI, Pll o
informacion confidencial que no sean de
rutina, incluidos servicios confidenciales,
esten permitidos y sean necesarios.

El personal de cuidado de salud con

licencia del Plan de salud estd al tanto de

¢ Seccion 5328 del Codigo de Instituciones y
Bienestar, seccidon 11845.5 del Codigo de Salud
y Seguridad de California y la Ley de Practicas

de la Informacion.

Revisado en enero de 2024
DUALPLCYPRCDRHPA34-09152025S

16



Health Plan®® Mountain Valley
of San Joaquin Health Plan

las actividades en las que se permite usar
informacion de salud protegida sin
permiso del miembro conforme a la

ley HIPAA.

N. Los contratistas, subconfratistas,
contratistas infermediarios, proveedores
de la red, incluidos los socios comerciales,
del Plan de salud (en conjunto, “Terceros’”)
deberdn cumplir con esta politica y con
las regulaciones del DHCS, incluidas, entre
ofras, las leyes federales y estatales

aplicables al acuerdo contractual,
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y poner a disposicion la informacion de
salud protegida cuando corresponda.’
O. Los Terceros del Plan de salud pondrdn
a disposicion informacion de salud
protegida para su correccion e
incorporardn cualquier correccion
realizada sobre este fipo de informacion.8
P. Sise conoce alguna violacion a esta
politica, se informard al Departamento

de Cumplimiento, ya sea en personaq,

7 Seccion 164.526 del titulo 45 del CFR.
8 Seccidn 164.526 del titulo 45 del CFR.
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por correo electronico o de manera
andnima.?

Q. El jefe de Cumplimiento revisard esta
politica anualmente y cuando sea

necesario.

lll. PROCEDIMIENTO

A. El otorgamiento de acceso a informacidn
de salud protegida en formato impreso o
electronico de los miembros a los

infegrantes del equipo de trabajo del Plan

? Politica CMPO1: Respuesta a las violaciones de

cumplimiento y como prevenirlas.
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de salud segun la funcion que
desempenen se establecerd de
conformidad con la politica IT402.

La determinacion del alcance del acceso
de un empleado a informacion de salud
protegida en formato impreso o
electronico estard a cargo de su
supervisor inmediato y del ejecutivo de
Seguridad, quienes consultardn con el
ejecutivo de Privacidad cuando sea
necesario, y se basard en la funcion
desempenada segun lo establecido en
la politica IT402:

1. Acceso en formato impreso y

electronico: el equipo de trabajo del

Revisado en enero de 2024
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Plan de salud podrd acceder @
informacion de salud protegida de los
miembros tanto en formato impreso
como electronico segun sea necesario
para cumplir con sus obligaciones.

2. Comunicacion oral: El equipo de
trabajo del Plan de salud podrd
participar en conversaciones,
reuniones, audiencias y otras
sifuaciones similares en relacion con la
informacidn de salud protegida de un
miembro en particular Unicamente en
circunstancias donde cuente con
informacion relevante para la

comunicacion.
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B. El estdndar de cantidad minima necesaria
no se aplicard al uso de PHI, Pll o
informacion confidencial en 10s
siguientes casos:

1. Cuando esta se requiera para preparar
informes de divulgaciones.

2. Cuando se cuente con autorizacion
del miembro.

3. Cuando lo exija la legislacion para
ciertos procedimientos judiciales y
administrativos.

4. Cuando se requiera para cumplir con
la norma de privacidad de la
ley HIPAA.

Revisado en enero de 2024
DUALPLCYPRCDRHPA34-09152025S

22



Health Plan®¢ Mountain Valley
of San Joaquin Health Plan

a. Algunos ejemplos incluyen los
siguientes:

I. Parficipacion de miembros del
personal que sean profesionales
del cuidado de la salud con
licencia en la revision de la
solicitud de un miembro para
acceder a su PHI, Pll o
informacidon confidencial.

ii. Participacion del Departamento
de Cumplimiento para
garantizar la interpretacion y
aplicacion adecuadas de la
norma de privacidad de la
ley HIPAA.
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C. El Plan de salud implementard las medidas
de proteccion de la privacidad mas
estrictas para determinados tipos de PHI,
Pll o informacidn confidencial, como las
siguientes:

1. Confidencialidad de los registros de
pacientes con problemas de abuso de
alcohol o drogas.

a. Los registros sobre |la identidad,
el diagnostico, el prondstico o el
tratamiento de cualquier paciente
en relacion con el desempeno de
cualquier funcidon de prevencion
del abuso de drogas por parte de

cualqguier departamento o

Revisado en enero de 2024
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agencia de los Estados Unidos,
o la regulacion o asistencia directa
o indirecta por parte de estos,
se considerardn confidenciales
salvo por lo establecido en la
seccion 2, subseccion (E) del titulo
42 del Codigo de Regulaciones
Federales (CFR), y se divulgardn
Unicamente a los fines y en los
Cas0os expresamente autorizados en
la seccidon 2, subseccion (B) del
titulo 42 del mencionado codigo.
2. Seccidn 5328 del Codigo de

Instituciones y Bienestar

Revisado en enero de 2024
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a. Lainformacion vy los registros se
divulgardn unicamente en los
siguientes casos:
en comunicaciones entre
profesionales calificados para la
prestacion de servicios o el
otorgamiento de las remisiones que
correspondan, o en el marco de
procedimientos tutelares.

3. Ley de Practicas de la Informacion

a. Estaley se aplica al Gobierno
estatal y amplia la garantia
constitucional de privacidad
mediante el establecimiento de
limites a la recopilacion, gestion y

Revisado en enero de 2024
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difusion de informacion personal

por parte de las agencias estatales.
D. Protocolos para usos que no son de rutinag:

1. Los usos para fines no previstos en la
seccion lll.A, Procedimiento,
se consideran usos que no son de
rutina. Tales usos se realizardn
unicamente con el permiso del
ejecutivo de Privacidad. El ejecutivo
de Privacidad o la persona que este

designe consultard lo siguiente antes

Revisado en enero de 2024
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de otorgar el permiso para cualquier

USO que no sea de rutina:

a. slLainformacion de salud protegida
constituye la canfidad minima
necesarias

b. sPueden omitirse los datos que
identifican servicios confidenciales?

c. sPuede utilizarse un conjunto de
datos limitado o datos
anonimizados para cumplir con
el fin de la solicitude

d. sSele otorgd al miembro una
restriccion de acceso a su
informacidn de salud protegida que

restrinja el uso de dicha informacion

Revisado en enero de 2024
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por parte del Plan de salud?¢
En ese caso, se denegard

el permiso.

e. El Departamento de Cumplimiento
documentard mediante un
incidente de IT los usos que no sean
de rutina de informacion de salud
protegida en formato electronico
que requieran acceso a los sistemas
del Plan de salud, y deberdn incluir
el motivo del uso y una fecha de
finalizacion en la que finalizardn los
derechos de acceso.

f. Los usos que no sean de rutina de

informacidon de salud protegida en

Revisado en enero de 2024
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dispositivos portatiles finalizardn en
cuanto el miembro del equipo de
trabajo deje de necesitar dicha
informacion. El miembro del equipo
de frabajo devolverd el papel o
dispositivo portdatil al Departamento
de Informdtica para su destruccion.
g. Caracteristicas genéticas: el Plan
de salud no utiliza ni divulga
informacidn genética con fines de
emision de seguros.
E. El Plan de salud controlard el acceso no
autorizado a PHI, Pll o informacién
confidencial en formato papel de la

siguiente manera:

Revisado en enero de 2024
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1. Los empleados del Plan de salud tienen
prohibido dejar PHI, Pll o informacion
confidencial en formato papel sin
supervision en ftodo momento, salvo
que se encuentre bagjo llave en un
archivador, sala de archivo, escritorio u
oficina. Sin supervision significa que la
informacidn no estd siendo observada
por un empleado autorizado a
acceder a ella.

2. Los empleados del Plan de salud
deberdn descartar la PHI, Pll o
informacion confidencial mediante su
trituracion o destruccion a través de un

socio comercial.
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3. El equipo de trabajo del Plan de salud
no tfiene permitido retirar PHI, Pl ni
informacion confidencial de las
instalaciones del Plan de salud,
salvo para fines comerciales de rutina o
cuando se cuente con el permiso
expreso por escrito del DHCS.

4. El Plan de salud envia y recibe faxes de
manera segura mediante RightFax;
sin embargo, si un miembro del equipo
de trabajo recibe un fax de un
remitente desconocido con PHI, Pll o
informacion confidencial (o le envia un
fax de este fipo a un destinatario

incorrecto), deberd seguir el protocolo
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establecido en la politica HPAO7:
Informar sospechas de infracciones e
incidentes de seguridad.

5. El Plan de salud cuenta con impresoras
multifuncidon en ambos centros,
que requieren gue los miembros del
equipo de frabagjo ingresen un numero
de PIN y escaneen su identificacion
para poder imprimir; por lo tanto,
no deberian darse casos donde se
dejen sin supervision documentos
impresos o fotocopiados que
contengan PHI, PIl o informacion
confidencial. Sin embargo, en el caso

de que un miembro del equipo de
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trabajo encuentre PHI, Pll o informacion
confidencial sin supervision, deberd
descartar los documentos en una
maquina frituradora segura de

iInmediato.

IV. DOCUMENTOS ADJUNTOS

A. Definiciones de los Planes de Cuidado
Controlado de Medi-Cal del
Departamento de Servicios de Cuidado
Médico (anexo A, documento adjunto |,
1.0 Definiciones)

B. Enlace al glosario.

C. Lista de acronimos usados en los contratos
de Cuidado Controlado de Medi-Cal

Revisado en enero de 2024
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(anexo A, documento adjunto |,

2.0 Acronimos)

V. REFERENCIAS
A. Secciones 160, 162 y 164 del fitulo 45 del

Codigo de Regulaciones Federales (CFR)
y las regulaciones de la ley HIPAA.

B. Seccidn 164.520 del titulo 45 del CFR:
Aviso de practicas de privacidad.

C. Secciones 56y 56.37 del Codigo Civil de
California: Ley de Confidencialidad de la
Informacion Meédica.

D. Seccion 1798.29 del Codigo Civil de

California.
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E. Seccidon 123100 del Codigo de Salud y
Seguridad (HSC).

F. Seccion 1364.5 de la Ley de Planes de
Servicios de Cuidado Médico Knox-Keene
de California (KKA) y sus regulaciones.

G. Seccidn 14100.2 del Codigo de
Instituciones y Bienestar de California
(WIC).

H. Anexo G del Confrato de cuidado
médico controlado de Medi-Cal del
DHCS: Ley de Portabilidad y
Responsabilidad de Seguros de Salud.

l. Ley de Tecnologia de la Informacion de la
Salud para la Salud Econdmica y Clinica
(ley HITECH).
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J. Acuerdo de socios comerciales del Plan

de salud.

K. Politica del Plan de salud: CMPOT1:
Respuesta a las violaciones de
cumplimiento y como prevenirlas.

L. Politica del Plan de salud: CMP02:
Administracion y retencion de registros.

M. Politica del Plan de salud: HPAQS5: Acuerdo

de socios comerciales.

N. Politica del Plan de salud: HPA21: Derecho
de los miembros a la confidencialidad de
la informacion.

O. Politica del Plan de salud: IT402: Gestion

del acceso a los sistemas de informacion.
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VI. HISTORIAL DE REVISION

Version* | Resumen de la revision Fecha

001 Se agrego informacion a
la politica para garantizar
el cumplimiento con el

Proyecto de ley del

Senado n.° 107 segun la 2/17/2023
Carta Integral del Plan

(APL) 22-031 del DMHC.
Consulte la seccion II.C

de la politica.

002 Se actualizd la redaccion

de la politica de acuerdo 3/17/2023
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Version*

Resumen de la revision

Fecha

con el Anexo

E.1.23 del DHCS.

Se elimind la informacion
sobre procedimientos
relacionados con tareas
administrativas y se
incluyeron referencias a
politicas activas o

relacionadas.

003

Se incluyd informacion
sobre el proceso de
anonimizacion de

informacion de salud

6/26/23

Revisado en enero de 2024
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Health Plan®¢®
of San Joaguin

A Mountain Valley
Health Plan

Version*

Resumen de la revision

Fecha

protegida de los
miemlbros cuando no se
necesita la divulgacion
total para cumplir con el
proposito de la solicitud
de acuerdo con la ley
HIPAA.

Revisado en enero de 2024
DUALPLCYPRCDRHPA34-09152025S
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Health Plan®é®
of San Joaquin

Mountain Valley
Health Plan

Version*

Resumen de la revision

Fecha

004

Se incluyd informacion
sobre la Carta Integral del

Plan (APL) 23-007

(servicios de telesalud).

//14/2023

005

En funcion de la auditoria
de Clearwater, se agregd
informacion relativa a la
seccion 164.500 del fitulo
45 del Cdodigo de
Regulaciones Federales
(CFR) de las regulaciones
de la ley HIPAA: “Usos y

divulgaciones permitidos

/7/21/2023

Revisado en enero de 2024
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Health Plan®é®
of San Joaquin

Mountain Valley
Health Plan

Version*

Resumen de la revision

Fecha

con vy sin autorizacion de

los miemlbros’.

006

Segun el contrato del
DHCS para 2024, se
agrego informacion sobre
las medidas de
protfeccion mas estrictas
para determinados tipos
de informacion de salud

protegida.

//24/2023

Fecha de vigencia inicial: 2/17/2023

Revisado en enero de 2024
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Health Plan®é®
of San Joaquin

Mountain Valley

Health Plan

VII. REVISION Y APROBACION DEL COMITE

Nombre del comité

Version

Fecha

Comité de

Cumplimiento

006

2/15/2024

e Comité de
Supervision de
Seguridad y

Privacidad

002

5/12/2023

e Comité de
Integridad del

Programa

e Comité de Auditorias

y Supervision

Revisado en enero de 2024
DUALPLCYPRCDRHPA34-09152025S
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Health Plan®é®

Mountain Valley

of San Joaquin Health Plan
Nombre del comité Version Fecha
e Comité de Revision
] 006 12/20/2023
de Politicas
Comité de

Administracion de

Utilizacion y Calidad

e Supervision de
Calidad

e Comité de Quejas

Formales

Revisado en enero de 2024
DUALPLCYPRCDRHPA34-09152025S
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Health Plan®é®

of San Joaquin

Mountain Valley

Health Plan

VIIl. APROBACION DE AGENCIAS DE REGULACION

Departamento Revisor Version| Fecha
Departamento

Administrador
de Servicios de

de contratos 006 11/2/2023
Cuidado

o del DHCS
Medico
Departamento | Abogado del
de Cuidado Departamento
Meédico de Cuidado 006 12/5/2023
Controlado Méedico
Controlado

Revisado en enero de 2024

DUALPLCYPRCDRHPA34-09152025S
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Health Plan®é®
of San Joaquin

Mountain Valley

Health Plan

IX. FIRMA DE APROBACION*

Firma

Nombre Cargo

Fecha

Presidente, Comité
de Revision y
Acreditacion de

Pares

Responsable de la

politica

Ejecutivo del

departamento

Director general
(CEQO)

Revisado en enero de 2024
DUALPLCYPRCDRHPA34-09152025S
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Health Plcmst' ﬂ\ Mountain Valley
of San Joaquin Health Plan

* Las firmas se archivan; no estardn en la copia

publicada.

Revisado en enero de 2024
DUALPLCYPRCDRHPA34-09152025S

47



