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PROPOSITO

Health Plan of San Joaquin (HPSJ) designara a un empleado para que se
desempeiie como ejecutivo de privacidad y desarrolle y administre las
actividades de HPSJ relacionadas con la informacion de salud protegida (PHI) y
la informacién personal (PI) de los miembros. En HPSJ, se designara, ademas, a
un ejecutivo de seguridad para que desarrolle y administre las actividades de HPSJ
relacionadas con la informacion de salud protegida en formato electrénico (ePHI)
y controle de manera permanente las politicas, procedimientos y sistemas técnicos
de seguridad de la informacion a fin de mantener la confidencialidad, integridad
y disponibilidad de todos los sistemas informaticos de atencion médica de la
organizacion. Tanto el ejecutivo de privacidad como el de seguridad cumpliran
sus funciones de acuerdo con las leyes estatales y federales, las obligaciones
contractuales y las regulaciones dispuestas en la Ley de Portabilidad y
Responsabilidad de Seguros de Salud (HIPAA)
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Il. POLITICA

A. El ejecutivo de privacidad se encargara de administrar las actividades de HPSJ
a fin de garantizar el cumplimiento de las regulaciones de privacidad estatales
y federales relativas a la informacion del miembro; entre ellas, las normas
de notificacion sobre privacidad e infracciones dispuestas en la ley HIPAA,
la seccién 56 y subsiguientes de la Ley de Confidencialidad de la Informacién
Médica (CMIA) y las funciones de privacidad y confidencialidad del Comité
Nacional de Control de Calidad (NCQA). El jefe de cumplimiento tiene la
responsabilidad de recibir las quejas y brindar informacion sobre las practicas
de privacidad de HPSJ.

B. En HPSJ se designara a un empleado para que se desempefie como
ejecutivo de seguridad. El ejecutivo de seguridad debe administrar las
actividades de HPSJ para garantizar el cumplimiento de las regulaciones
federales y estatales relacionadas con la informacion de los miembros, entre
las que se incluye la norma de seguridad de la ley HIPAA.

[I. PROCEDIMIENTO

A. El ejecutivo de privacidad tiene la responsabilidad de aplicar las politicas de
privacidad de la siguiente manera:

1. Debe desarrollar y supervisar la implementacion inicial y las revisiones
subsiguientes de las politicas y procedimientos (P&P) disefiados para
cumplir con las regulaciones sobre las notificaciones importantes relativas
a la privacidad, la confidencialidad y las infracciones, incluidas las
leyes HIPAA y CMIA. Las politicas y procedimientos se deben revisar
al menos una vez al afo.

2. Debe preparar capacitaciones para todo el equipo de trabajo permanente
y temporal de acuerdo con la Politica de capacitacién y educacion del
equipo de trabajo. El ejecutivo de privacidad o la persona que este
designe debe llevar adelante las capacitaciones adicionales segun lo
gue HPSJ considere necesario.

3. Debe recibir las quejas de los miembros y el equipo de trabajo
relacionadas con violaciones a las politicas y procedimientos de
privacidad y seguridad.

4. Debe crear y mantener el Aviso de préacticas de privacidad (NPP) y los
formularios para los miembros a fin de que puedan ejercer los derechos
descritos en dicho aviso. Debe ayudar al Departamento de Servicio al
Cliente para aclarar dudas de los miembros sobre sus derechos conforme
al NPP.
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5. Debe revisar todos los contratos con proveedores y asegurarse de
gue los proveedores que reciban PHI firmen un acuerdo de uso de la
informacién o un acuerdo de asociados comerciales conforme a lo
pactado en el contrato, las politicas, las regulaciones estatales y federales
sobre las asociaciones comerciales antes de divulgar informacién de
salud protegida. Conforme a las regulaciones de ley HIPAA y las politicas
relacionadas con el uso y la divulgacion de PHI, solo se puede divulgar la
informacién de salud protegida minima y necesaria de los miembros.

6. Se desempefiard como presidente del Consejo de Supervision de
Seguridad y Privacidad (PSOC) o designaré al ejecutivo de seguridad
para que ejerza como presidente.

7. Debe supervisar las pruebas y auditorias periddicas del equipo de trabajo
para medir el cumplimiento con las politicas y procedimientos de
privacidad y seguridad.

8. Debe preparara y difundir recordatorios para que la privacidad y
seguridad se mantengan entre las prioridades del equipo de trabajo.

B. El ejecutivo de seguridad tiene la responsabilidad de aplicar las politicas de
seguridad de la siguiente manera:

1. Debe desarrollar e implementar las politicas y procedimientos disefiados
para cumplir las regulaciones importantes de seguridad, incluida la
ley HIPAA. Las politicas se deben revisar al menos una vez al afio.

2. Debe llevar adelante una evaluacion de riesgos trimestral de los sistemas
gue contengan PHI en formato electrénico.

3. Debe llevar adelante una evaluacion técnica y no técnica de manera
periddica basada en los estandares de las normas de seguridad y, luego,
para responder a los cambios ambientales u operativos que afecten la
seguridad de la PHI en formato electronico y poder establecer el nivel de
cumplimiento de las politicas y procedimientos de seguridad de HPSJ
respecto a los requisitos de la norma de seguridad de la ley HIPAA.

4. Se desempeiiara como presidente del Consejo de Supervision de

Seguridad y Privacidad (PSOC) si el ejecutivo de privacidad asi lo
designa.

V. Documentos adjuntos

a. Enlace del Glosario de términos
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V. REFERENCIAS

A. Secciones 160, 162 y 164 del titulo 45 del Cddigo de Regulaciones Federales
y regulaciones de la ley HIPAA.

B. Secciones 56 y 56.37 del Cadigo Civil de California: Ley de Confidencialidad
de la Informacién.

C. Seccion 1798.29 del Cédigo Civil de California: Ley de Practicas de la

Informacién de 1977.

Plan de cumplimiento.

Anexo G del contrato del Departamento de Servicios de

Atencion Médica (DHCS).

Ley de Tecnologia de la Informacion de la Salud para la Salud Econ6mica y

Clinica (ley HITECH).

. HPAO4: Capacitacion del equipo de trabajo.

HPAO5: Socios comerciales.

HPA36: Divulgacion de informacién de salud protegida del miembro.

HR11: Medidas correctivas.

Seccion 1352 de la Ley Knox-Keene.

no mo

AReTIQ

VI. APROBACIONES DE AGENCIAS DE REGULACION
Aprobado por el DHCS el 27/1/17

VIl.  HISTORIAL DE REVISION

FECHA DE <
ESTADO REVISION RESUMEN DE LA REVISION
Modificado 11/18 Breve resumen para explicar cambios o
actualizaciones.
Revision 16/1/19 Revision del PRC: rechazo a cambios de contenido.
Reemplazar “personal” por “equipo de trabajo”.
Revision 17/2/20 Cambios menores, se incluye la opcion de
designacion del ejecutivo de privacidad. Se
actualizo el nombre del cargo para separar al jefe
de cumplimiento, a quien también se identificaba
como ejecutivo de privacidad. Se eliminaron los
términos del glosario.
Revisado 20/6/20 No hubo actualizaciones.
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